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1 O aplikaci IMAporter MobileAccess Key

IMAporter MobileAccess Key je uzivatelska identifikaéni aplikace slouzici pro komunikaci se ¢teckou za
ucelem identifikace uzivatele.

Aplikace je dostupna pro mobilni platformy Android a iOS. Odkaz ke stazeni aplikace naleznete na posledni
strané této pfirucky.

U varianty Android umozriuje aplikace tyto zpusoby identifikace:

NFC staCi rozsvitit displej a pfiblizit zafizeni ke ¢te€ce (aplikace bézi na pozadi a
zarizeni maze zUstat zamcené)
BLE (z aplikace) je nezbytné spustit aplikaci a vybrat dostupnou &te¢ku v dosahu

BLE (z notifikagni listy) identifikace kliknutim na tlagitko v notifikacni li5t&, zafizeni skenuje po dobu
5 sekund a pokud béhem této doby dojde k dostate€nému pfiblizeni zafizeni ke
sparovaneé Ctecce, aplikace navaze komunikaci

BLE (automatické) identifikace na zakladé rozsviceni displeje, postup skenovani je stejny jako u
listy

Po instalaci aplikace je nutné zavést identifikacni mobilni kli¢, ktery uzivatel obdrzi od spravce systému.

1.1 Prijeti mobilniho kliCe

Mobilni kli¢ je vytvofen spravcem systému ACS a zaslan uzivatelim pomoci e-mailu. Variantni komunikaéni
platformy spravcl systému pro zadani mobilnich kli€d zavisi na instalovaném pfistupovém systému.
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Obrazek 2: Platforma CSI Obrazek 3: Platforma IDcloud
Obrazek 1: Platforma Mobile

Admin v mobilnim telefonu

Uzivatel obdrzi e-mailem zpravu s aktivanim kédem, odkazem pro staZzeni aplikace IMAporter
MobileAccess Key (s automatickym rozpoznanim platformy) a jednoduchym popisem.

V pfipadé, Ze misto e-mailu zada kontaktni telefonni €islo, obdrzi, po jeho zadani v aplikaci IMAporter
MobileAccess Key, jednorazovy aktivacni kod.

Zavedeni pfipraveného kli¢e je velmi intuitivni a aplikace uzivatele provede celym procesem. Postup je piné
popsan v pfislusnych kapitolach této pfirucky:
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mobile-key@imaporter.com K t - 22, 12. 2021, 16:39
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VazZeny uZivateli

pravé vam byl vygenerovan mobilni klié

Abyste mohl! vase mobilni zafizeni pouzivat pro identifikaci a otevirani dvefi, je
tieba stahnout aplikaci IMAporter Mobile Key.

Identifikaci pomoci mobilu vyuZijete na vSech &teckach, které tuto technologii
podporuji. Vice informaci vam sdéli spravce budovy & admin /F'm/t

ima

Obrazek 4. E-mail informujici uzivatele o pripraveném mobilnim kli€i a jeho aktivaénim kodu

EFAE
&

Obrazek 5: Aktivacni kod ve formé QR koédu pro snadné naskenovani
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IMAporter

1251

Tvuj jednorazovy aktivacni kod je 283278

2:51

Can't reply to this short code Learn more

Obrazek 6: Textova zprava (SMS) s jednorazovym aktivaénim kédem

Pokud jste obdrzeli oznameni e-mailem nebo SMS o pfipraveném mobilnim kli¢i, mizete prejit ke stazeni
aplikace IMAporter MobileAccess Key.
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Po prvnim spusténi aplikace se zobrazi Uvodni obrazovka, pokraduijte v aplikaci tlagitkem PRIDAT MOBILNi
KLIC na dal$i obrazovku.

Vitejte!

MAporter Mabile Key je 5

pou:
identifikator v rdmci libovolného piistupovéha
systému.

P PRIDAT MOBILNI KLIC

ima

Obrazek 7: Uvodni obrazovka

Po prvnim spusténi aplikace budete vyzvani, abyste povolili IMAporter MobileAccess Key zasilat oznameni,
povolit sledovani polohy, povolit pfistup k fotoaparatu a detekci blizkych zafizeni (jedna se pouze o
pfistupové ¢te€ky). Pokud to nepovolite, aplikace nebude fungovat spravné a nebude moci pfijimat Mobilni
klice.

V dal§im kroku vas laskavé Zzadame o souhlas s licenénim ujednanim a zasadami ochrany osobnich tdaju.
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1.2 Zavedeni mobilniho klice

1.2.1 Zavedeni mobilniho kli€e v nové nainstalované aplikaci

Uzivatelé s nové nainstalovanou aplikaci jsou automaticky pfesmérovani na obrazovku pro stazeni
mobilniho kli¢e (Obrazek 8: Obrazovka pro stazeni mobilniho klice) klepnutim na tlacitko Prejit ke stazeni
mobilniho kliée na Gvodni obrazovce (Obrazek 7: Uvodni obrazovka).

Na obrazovce Stazeni mobilnich kli€d umoznuje aplikace uzivateli zadat aktivaéni kéd mobilniho klice
jednim z nasledujicich zplsobu:

1) Naskenovat QR kod pomoci fotoaparatu

PFi volbé této varianty kliknutim na ikonu ,naskenovat QR kod“ stai zaméfit Ctverec
fotoaparatu na QR kod

2) Zadanim jednorazového aktivaéniho kédu z textové zpravy (SMS).

Pro ziskani jednorazového aktivaéniho kédu zadejte nejdrfive své telefonni ¢islo a nasledné
Ciselny kdéd z SMS zpravy (Obrazek 9, Obrazek 10)

& o &F 0T 3298

° IMAporter Tvif [adnorazo

7, IMA (7, IMA

$ PORTER % PORTER

Pridat mobilni kIic Zadejte ovéroveci kod

Zadejte své telefonni &islo
2 Na telefonni ¢islo
Obdrzeli jste e-mail s aktivacnim QR

kédem? ™ 4420 - 603594149 +420 603 594 149

byla zaslana SMS obsahujici ovéfovaci kéd

(2) OVERIT TELEFONNI GiSLO Vyplite jej prosim nize

283278
Si2 NASKENOVAT QR KOD

Nebo zadejte své telefonni ¢islo a
obdrzite aktivatni kdd.

(2 POTVRDIT OVEROVACI KOD

{2 PRIDAT POMOCI SMS

() ZASLATKOD ZNOVU

Obrazek 8: Obrazovka pro Obrazek 9: Zadani telefonniho Obrazek 10: Vyplnéni kédu
stazeni mobilniho kli¢e Cisla z SMS zpravy

Po naskenovani QR kddu nebo zadani jednorazového aktivaéniho kédu z textové zpravy (SMS) se
automaticky stahne novy mobilni kli&.

Pfidanim mobilniho kli¢e souhlasite s podminkami pouzivani a zasadami GDPR.
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Mobilni kli¢ byl aktivovan!

Chystate se pridat mobilni

Identifikace probiha

kli¢
= A Neznamé dvere
Véas mobilni kli¢ byl Gspésné
Pridanim mobilniho klide souhlasite s pridan a aktivovan a mizete jej \)

Podminkami pouzivani a Zasadami zacit okamzité vyuzivat.
ochrany soukromych tdaji.

% PRIDAT MOBILNI KLIE

® zrRUSIT

4P % 1]

MOJE KLICE IDENTIFIKACE NASTAVENI

Obrazek 11: Souhlas Obrazek 12: Potvrzeni aktivace Obrazek 13: Komunikace se
s Podminkami pouzivani mobilniho kli¢e ¢teCkou
@ Aktivacni kéd i priloZzeny QR kod jsou ¢asové omezené a Ize je pouZit pouze jednou. PFi registraci

dbejte zvySené opatrnosti. Po vyprSeni platnosti kédu nebo v pfipadé chyby musi spravce
systému vytvofit novy mobilni klié.

1.2.2 Pridani dalSiho klice v jiz nainstalované aplikaci
UZivatelé, ktefi jizZ néjakou dobu pouzivaji aplikaci IMAporter MobileAccess Key a chtéji pfidat dalsi

mobilni kli¢, musi pfejit na kartu Moje kli€e v nabidce aplikace a klepnout na zelenou ikonu + v pravém
hornim rohu obrazovky (Obrazek 14: Zalozka Moje klice s ikonou +).
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? Porres = Y porTER = ¥ ponToR ¢
Pridat mobilni kli¢ Zaméite Ctverec na QR kod
Moje klice
= Obdrzeli jste e-mail s gktivacnim QR
) Kanceldf IMA > kédem?

40 ’@ 150 [J POUZIT QR KOD Z GALERIE
MOJE KLICE IDENTIFIKACE NASTAVENI
L e— [ e—
Obrazek 14: Zalozka Moje kli¢e Obrazek 15: Pridani mobilniho Obrazek 16: Nacteni
s ikonou + klice pomoci QR kédu QR kédu

Nasledujici postup je obdobny jako pfi zadani mobilniho kli¢e pFi prvotnim spusténi aplikace (viz Obrazek
15: Pridani mobilniho klice a Obrazek 16: Nacteni QR kédu).
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1.3 Ildentifikace pomoci technologie BLE

Pro otestovani spravné funkce BLE identifikace pfejdéte v menu na polozku Identifikace.
Aplikace v tomto rezimu oskenuje dostupné ¢tecky v blizkosti jejich ID.

Kliknutim na &teCku se odesle Mobilni Kli¢ a na cca 1 sekundu se zobrazi komunikaéni okno, ¢teCka pipne a
rozsviti se na ni zelena nebo &ervena LED v zavislosti na opravnéni uzivatele nastaveném v pfistupovém
systému (ACS varianty — IMAporter Mobile Admin, IDcloud, CSI).

7, IMA 17, IMA 17, IMA
Yroarce Yo ‘ Y rorres
Vyhledavani étecek v okol... Vyberte ¢tecku Identifikace probihd

Neznamé dvere 2 Neznamé dvere

Nezname dveie

MAMOAV

060 ; Nezndmé dveie )

Ll NV Garden Entrance

ima

Neznamé dveie

AP % s EiN] % 1)
MOJE KLICE IDENTIFIKACE NASTAVENI MOJE KLICE IDENTIFIKACE NASTAVENI MOJ iCE IDENTIFIKACE NASTAVENI
Obrazek 17: Skenovani Obrazek 18: Seznam Obrazek 19: Komunikace
dostupnych cétecek dostupnych ctecek s vybranou ¢tec¢kou

1.3.1 Sparovani BLE ctecCky

Aby bylo mozné &teCky rozpoznat podle jména, musi byt &tecky pfedem sparované s mobilnim kli¢em.
Cteéky BLE s mobilnim kli¢em sparuje v systému IMAporter MobileAccess administrator (spravce)
pres platformu IDcloud nebo CSI.

Sparovana ¢tecka s mobilnim kli¢em je vidét v sekci "Moje kli¢e" a po rozkliknuti konkrétniho mobilniho
klice.

Tato moznost je automaticky k dispozici uzivatelim, ktefi maji mobilni klice registrované v IDcloudu.
Ctecky sparované spravcem maji specialni funkce:

e Jsou automaticky stazeny ze serveru pfi stahovani mobilniho kli¢e do zafizeni.

e Veskeré zmény na platformé IDcloud nebo CSI jsou aktualizovany v aplikaci IMAporter
MobileAccess Key.

o Ctelky neni treba parovat rugné.

o Ctetky stazené z IDcloudu nemiize uzivatel smazat ani pfejmenovat.
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Detail

Detail Nastaveni Pokrogilé nastaveni Nazev v systému CSI

Nazev v systému CSI

IMA - 1.NP

Nazev &tecky

IMA - 1.NP
Umoznit identifikaci z aplikace (%)
Povoleny rozsah sily signalu pro zjednodusenou identifikaci (2)

10!

Minimalni sila signalu pro zahajeni zjednodusenou identifikaci @
a0

Nagist data Odeslat data

Bluetooth nazev étecky

IM2 qQNKe

Zjednodusena identifikace (2)

Obrazek 20: Nastaveni ¢te€ky spravcem pies platformu IDcloud

Jak je znazornéno na snimku obrazovky vyse, spravce mize omezit funkce ctecek. Zatimco standardni
rozsah signalu pro zjednodusenou identifikaci je od 10% (nejblize ke &te€ce; cca 10 cm) do 100%

(nejvzdalenéjsi; cca 6 m), jak ukazuje Obrazek 20.

Chcete-li zménit nastaveni stavajicich, pfejdéte v nabidce aplikace na kartu Moje klice a rozkliknéte Detail

ctecky. Zmeény je mozné provadét pouze v rozsahu stanoveném s

Moje klice

Kanceldr IMA

A

4P i

0]

MOJE KLICE IDENTIFIKACE NASTAVENI

Obrazek 21: Zalozka Moje klice

10/16

pravcem systému.

7, IMA
Y porTCR

Detail ctecky

NV 2nd Floor

ol
ima...

i IMA
1D zafizeni
IMAJFIZB

Nizev

NV 2nd Floor

Zjednodudend otevieni o
Vzdélenost pro sutomeatické olevien!
mald velkd

[ e— ]
Obrazek 22: Nastaveni vzdalenosti
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1.3.2 Zjednodusené otevirani sparované BLE ctecky

V pfipadé potfeby (a povoleni spravce) mlze uZivatel zmeénit nastaveni ¢tecky v pfedem definovaném
rozsahu nebo vypnout nékteré povolené funkce. U &tecek, které maiji tuto funkci povolenou, je tedy vzdy

mozné zjednodusenou identifikaci vypnout nebo omezit jeji rozsah.

Nyni pfejdéte na kartu Nastaveni a povolte Experimentalni funkce, které zahrnuiji identifikaci jednim
klepnutim (z notifikacni liSty) nebo automatickou identifikaci (rozsvicenim displeje).

7, IMA

PR (7, IMA

Y rorice Y rorTce
Nastaveni & o aplikaci Detail ctecky
Ll NV 2nd Floor
Ima ...
IMAporter Molsledccess Koy 12776
IMAporter MobileAccess Key
Shazba pro otevieni nejblizich dvef:
1D zafizeni
C IMAJFIZE Oteviit dvefe
Nazey
NFC indikace NV 2nd Floor
Preferované varianta identifikace, pokud i 0
zafizeni umoiiiuje
Zjednodudend otevieni
Jak probiha mobilni identifikace
2 R >
Jednoduche instrukce k pouzit’ Vzdalenost pro sutormatické olevieni
T %
Casto kladené dotazy > Q .
mald velkd

0 aplikaci >

4P ? bt}

MOJE KLICE DENTIFIKACE NASTAVENI

[ e— ]
Obrazek 23: Karta Nastaveni Obrazek 24: Detail ¢tecky Obrazek 25: Sluzba IMAporter
MobileAccess Key na
oznamovaci listé
Pro zjednoduSenou BLE identifikaci z oznamovaci listy nebo rozsvicenim displeje je nutné tuto funkci povolit
jak v globalnim nastaveni aplikace (Obrazek 23), tak v konfiguraci kazdé jednotlivé ¢teCky — prostfednictvim
zalozky Moje dvere (Obrazek 24).

U ¢étecek sparovanych spravcem muze byt toto nastaveni povoleno automaticky.
Po klepnuti na tlacitko Otevrit dvere (Obrazek 25)v oznamovaci lis§té nebo po rozsviceni displeje telefonu
po dobu pfiblizné 5 sekund vyhledava dostupné ¢&tecky.

Pokud béhem této doby najde &teCku, ktera je opravnéna otevirat, a tato &tecka indikuje dostate€nou silu
signalu (v zavislosti na vlastnim nastaveni sily signalu na karté Moje dvere u kazdé jednotlivé Ctecky),
navaze se komunikace a ¢tecka se po pfiblizné 1 sekundé odemkne.

@ @ Pokud po rozsviceni displeje telefonu se systémem Android ¢teCka nereaguje, zkontrolujte, zda
mate zapnutou optimalizaci vyuZiti baterie pro aplikaci IMAporter MobileAccess Key. (navod
nastaveni kapitola 2. Podpora a chyboveé stavy).

() (1) Priaktivaci funkce Android auto (pfi sparovéni vozidia a mobilniho telefonu), nelze vyuZit funkci
LZjednoduseného otevieni pouze na rozsviceni displeje” v aplikaci IMAporter MobileAccess.
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1.4 ldentifikace pomoci technologie NFC

Jakmile jsou Mobilni kli¢e zavedeny, je mozné prejit k otestovani identifikace.

Mobilni zafizeni Android vybavené technologii NFC umoziuji snadnou identifikaci pfilozenim telefonu ke

Gtecce.

Ovérte, zda je NFC ve Vasem telefonu aktivni a s rozsvicenym displejem pfilozte telefon ke ¢tecce.

Pro identifikaci s vyuzitim NFC technologie staci rozsvitit displej (pfipadné je zafizeni potfeba odemknout) a
neni potfeba spoustét aplikaci.

0]0)

13:58 NP e 45%a
< NFC and contactless payments

On [ ©)

To make mobile payments and read or wnte NFC tags,
place the area of your phane shewn in the blue circle
eqainzt the NFC reader,

Contactiess payments

Obrazek 26: Ujistéte se, ze je funkce NFC na zafizeni zapnuta

Pro bezchybnou a rychlou identifikaci je tfreba znat bod umisténi antény v telefonu. Kazdy telefon
ma anténu jinde a rtizné vykonnou. Anténa byva u vétsiny telefont umisténa na zadni strané.
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2 Podpora a chyboveé stavy

Béhem identifikace pomoci BLE nebo NFC komunikace aplikace hlasi problém a ¢tecka
nereaguje.

Kontaktujte spravce systému.

(7, MA
$ ~orTEn

Nezndamy systém

Nejste registrovani v tomta systému

27N
\ P

) OPAKOVAT VYHLEDAVANI

4P K, 1

MOJE KLICE IDENTIFIKACE NASTAVEN

Mobilni aplikace piSe, ze identifikator byl tispésSné odeslan, ale ¢tecka nereaguje / sviti
cervené.
Uzivatel neni opravnén vstoupit, jeho ID uzivatele neni zavedeno do fidici jednotky, resp. ¢tecky.

Pokud jste si jisti, Ze opravnéni je platné, zkuste opakované otevfit dvefe pomoci mobilniho klice.

Nefunguje zjednodusena identifikace BLE pouhym rozsvicenim displeje.

Pokud po rozsviceni displeje telefonu se systémem Android ¢tecka nereaguje, zkontrolujte, zda mate
zapnutou optimalizaci vyuziti baterie pro aplikaci IMAporter MobileAccess Key.

U telefond se systémem Android 11 a vy$Si je nutné mit pro funkéni zjednodu$enou identifikaci rozsvicenim
displeje zapnutou optimalizaci vyuziti baterie.

Obecny postup optimalizace baterie naleznete ZDE
(https://support.google.com/pixelphone/answer/7015477?hl=cs)

13/16 WWWw.ima.cz
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Variantni cesty k nastaveni optimalizace baterie pro aplikaci:

1.

2.

- )

Nastaveni -> Aplikace -> vybrat aplikaci IMAporter MobileAccess Key-> Informace o aplikaci -> Baterie —

> Optimalizace vyuZiti baterie -> ZAPNOUT

1400 G~

Informace o aplikaci

& Mobile Key

Oznameni

Opravnéni

at aplikace

jako vychozi

Mobilni data

Baterie

Nastaveni -> Hledat ,baterie”

406 @

Specidini ptistup

Piistup ke viem souborGm

Optimal. vyuZiti baterie

Aplikace apravee zanzeni

Zobrazit nahote

Opravnéni Nerusit

Zménit nastaveni systému

Adaptivni ozndmeni

Pristup k ozndmenim

Obraz v obraze

Pou2it prémiové slu2by text. zprav

Smi pouzivat data, kdyZ je zap. Spofi¢ dat

Instalovat nezndmé aplikace

-

y vyuZiti

Mobile Key

Povolit aktivitu na pozadi

Optimal. vyuziti baterie

Aktivni pouziti

Pouziti na pozadi

Média a zafizeni

MmsService

Mobile Admin
Mobile Key

@ Mobile Services Manager

° Modul pfevodu textu na fe¢ Sa
' Moje soubory

E Najit moje mobilni zafizeni
o Nastaven|

W Nactauvani

-> vybrat Optimal. vyuziti baterie-> zobrazit vSechny aplikace -> vybrat
IMAporter MobileAccess Key -> ZAPNOUT

50 @

Optimal. vyuziti baterie

Aplikace

MmsService

Mobile Admin

Mobile Key

Mobile Services Manager

Modul prevodu textu na f

Moje soubory

Najit moje mobilni zafizeni

Nastaveni

14/16

59 @

Optimal, vyuZiti baterie
Vie (340) »
Média a zafizeni
MmsService
Mobile Admin
g% Mobile Key
@ Mobile Servi
e Modul pfevodu textu ne feé Sa
M1‘»|-- soubory
Najit moje mabilni zafizeni

Nastaveni
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3 Stazeni aplikace pro Android

Pro stazeni identifika€ni aplikace IMAporter MobileAccess Key naskenujte QR kéd mobilnim
telefonem.

Android

www.ima.cz/app/key/andro

15/16
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IMAporter MobileAccess Key pro Android

4 Kontaktni udaje

Dodavatel a podpora

Institut mikroelektronickych aplikaci
Na Valentince 1003/1

Praha 5 - Smichov

Www.ima.cz
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Prvni publikovana verze manualu

Aktualizace pro BLE

Manual pro iOS a stazeni ¢tecky z IDcloudu
Optimalizace baterie pro BLE identifikaci
Nastaveni widgetl pro iOS

Aktualizace info e-mailu

Nova verze IMAporter MobileAccess Key 2023
Aktualizace nastaveni vzdalenosti CteCky

Doplnéni funkce NFC pro iOS; rozdéleni manuall pro
systémy iOS a Android
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